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Buyuk sirketlerde, sirketin siber
guvenligini denetleyen ve etkin stratejiler
olusturan departmanlar genellikle

vardir. Ancak, personel kadrosu icinde
sadece birkac BT uzmani olan kucuk

ve orta olcekli isletmeler (KOBI'ler) ne
yvapacak? Olasi tum onlemleri almakla
ugrasan bu kuruluslar, uygun sekilde
korunduklarindan nasil emin olacak?

Size ESET KOBi ve MSP B6liim Baskan
Yardimcisi Michal Jankech'ten birkac
ipucunu aktaralim.
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Nereden baslamak gerekir?

KOBI'lerin bircogunda, calisanlar arasinda dijital
guvenlik stratejisinden sorumlu az sayida personel
vardir. Bu nedenle, en buyuk tehditlere odaklanmalari
ve tum enerjilerini sirket faaliyetlerinin aksamamasi
icin bu tehditlere ayirmalari cok onemlidir.

KOBI'lerin oncelikle asagidaki alanlari ele almasi
gerektigini ekleyen Jankech, “En onemli glivenlik
aciklarini belirlemeyi iceren risk tabanl bir
yaklasim benimsemeliler” diye acikliyor.
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e Cok katmanli uc nokta korumasi
ve kullanici erisim kisitlamalari
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 Nitelikli e-posta saglayicilar ve
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Veri koruma ve sifreleme

Tum cihazlariniz bir kullanicr adi ve guclu bir parola

ile guvencede mi? Harika. Ancak yine de, cihazlarinizi
olabildigince guvenli hale getirmek istiyorsaniz
yapmaniz gereken baska seyler var. “Tum uc noktalarin
sifrelenmesi gerekir. Bilgisayarinizin calindigini
dusunun. Sifre ve kullanicr adini bilmedikleri icin iceri
giremeyecekler ama yine de sabit diski cikararak verilere
ulasabilirler. Jankech, yalnizca tasinabilir cihazlarin

degil, masaustu bilgisayarlarin da duzgun bir sekilde
sifrelendiginden emin olun” diyor.

“Bir keresinde bir saghk kurulusuna gittim ve kioskun
hemen yanina konulan bilgisayarin sifre ile korunmadigini
gordum. Birisi kolaylikla iceri girip bilgisayari calabilir

ve tum hasta verilerine erisim saglayabilirdi. Bu tur
senaryolar etkin veri koruma ve sifreleme onlemleri
uygulanarak onlenebilir.”
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Cok katmanli uc nokta korumasi
ve kullanici erisim kisitlamalari

“Yonetici kullanici hesaplarini sinirlamak cok onemlidir.
Bircok durumda, en buyuk zarara yol acan kisilerdir.
Jankech, bir sabotajci, yonetici hesabina erisirse cihaza
potansiyel olarak her seyi yukleyebilir,” diyor.

Ayrica, tek koruma katmaninin yeterli olmadigini da
unutmayin. “Bu bir aile evini korumaya benziyor. Boyle
bir durumda, giris kapisi, guvenlik kapilari, alarm, cit ve
pencereler kullanarak savunmanizi guclendiren onlemler
alirsiniz. ... Bircok insan antiviriis caginin sona erdigini
soyluyor. Evet, yalnizca imzalarla calisan standart
antivirus cagi sona erdi. Jankech, bu tur cozumler, cok
cesitli mevcut tehditleri kapsayamaz,” diye devam ediyor.

Bunun yerine, makine ogrenimi ilkelerine dayali ve
davranis tipi koruma sunan, tehlikeli web sitelerini kara
listeye alan ve ag saldirilarina ya da uzak masaustu
protokolundeki kotuye kullanilabilecek guvenlik aciklarina
karsi koruma da dahil olmak Uzere, riskli etki alanlarina
erisimi engelleyen, cok katmanh uc nokta guivenlik
yazilimi Oneriliyor.
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KOBI/'ler icin en cok 6nlem almaya
vatirim yapmak anlamhidir. Sistemlerinizi
guclendirmek, guncel kalmalarini
saglamak ve iyi bir uc nokta koruma

yvazilimi kullanmak cok onemlidir.

Michal Jankech,
ESET KOBI ve MSP Bolim Baskan Yardimcisi
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Jankech, “Yalnizca bir koruma yazihimina sahip olmakla
isiniz bitmiyor, ayni zamanda dogru sekilde yapilandirmak
ve glincelleme de cok onemlidir” diye ekliyor. Ornegin,

uc nokta koruma yaziliminin kaldirilamayacagindan veya
yapilandirmasinin degistirilemeyeceginden emin olmak
zorundasiniz.

Daha sonra, uc noktalar icin bir yonetim paneli
kullanin. “Bircok sirket, uc nokta koruma istemcisi
kullanmanin yeterli oldugunu saniyor. Ama tum

agl denetlemenizi saglayan bir panel araciligiyla
yonetmezseniz, duzgun calisip calismadigini asla
bilemezsiniz. Jankech, sirkette yalnizca 10 bilgisayariniz
olsa bile, ozellikle insanlarin her gecen guin daha fazla
evden calisip seyahat ettigi gunumuzde, bunlari duzgun
bir sekilde kontrol edemezsiniz” diyor. Ayni zamanda,
panel size sistemlerinizin ve ag trafiginizin ideal durumda
oldugundan %100 emin olmaniz icin kontrol raporlari
vermelidir.
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MFA ve duzenli guncellemeler

Tum is cihazlari ve kisisel cihazlarda, cok faktorlt kimlik
dogrulamasi (MFA) bulunmahdir. Ayrica, tum isletim
sistemlerinin en son surumlerinin kullaniimasini saglayin.
Jankech, “ihlallerin cogu kimlik ve parola hirsizligi ya da
isletim sisteminde kotuye kullanilabilen, yaygin olarak
bilinen bir glvenlik acigl nedeniyle ortaya cikiyor”
aciklamasini yapiyor.

Isletim sisteminin her yeni siirimUinde, satici olasi aciklari
duzeltir ve siz de, siber suclularin sirket cihazlarina sizma
ihtimalini azaltmis olursunuz. Otomatik giincelleme
onerilir. "KOBI'lerde, sifirinci glin saldirilar nadiren
gorulur.

Amaca yonelik yaziimlar kullaniyorsaniz siber suclularin
bu tur hedefe yonelik bir saldiri gerceklestirme olasiligl
oldukca dusuktur. Jankech, bircok durumda, yaygin
olarak kullanilan ya da acik kaynakli yazilimlarda sikca
karsilasilan guvenlik aciklari, kurulusunuza sizma
noktalardir” diyor.
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Doktorlar, mimarlar, halkla iliskiler
sirketleri... hepsinin birer siber guivenlik
stratejisine ihtiyaci var.

Ornegin, bir cok kisi belirli belgelerin telif
hakkiyla korundugunun ve dolayisiyla

da, buna uygun olarak kullaniimasi
gerektiginin farkinda degildir.

Michal Jankech,
ESET KOBI ve MSP Bolim Baskan Yardimcis
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Nitelikli e-posta saglayicilar
ve calisan egitimi

GUvenilir e-posta saglayicilar da onemlidir. “Ayrica,
calisanlar bir kimlik avi e-postasini nasil tespit edeceklerini
de bilmelidir. Jankech, ayrica her alicinin mesajin sirket
disindan geldigini bilmesini de saglayabilirsiniz - Office
365 bile e-postalari “harici” etiketiyle isaretlemenize

izin veriyor”, tavsiyesinde bulunuyor. Farkindalig

artirmak icin zaman zaman, siber guvenlik calisanlarinin
egitimine yatinm yapmak yararhdir. ESET Dijital

Guvenlik Kilavuzu'nda egitimi nasil etkin ve keyifli hale
getirebileceginizle ilgili birkac ipucuna goz atabilirsiniz.

Jankech, cogu sirketin bu temel onlemleri uygulamadigini
ve bazen buyuk isletmelerin dijital guvenliginde daha

da onemli bosluklar oldugunu vurguluyor. “Bazi sirketler
hala siber guvenlik cozumlerine yatirim yapmak
konusunda tereddut ediyor ya da is alanlarinin pek de
cekici olmamasi nedeniyle hedef haline gelmeyeceklerini
dusunuyor. Ama genelde, siber saldirilar hedefe yonelik
degildir. Siber glvenlik uzmani, herkes kurban olabilir”
aciklamasini yapiyor.
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ESET PROTECT ADVANCED

Fidye yazilimlarina ve sifir gun tehditlerine karsi sinifinin en
lyisi u¢c nokta korumasi, guclt veri guvenligiyle desteklenir.
KOBI'ler icin mukemmel bir secenek.

DAHA FAZLA BiLGI EDININ

22 B 6 B

Yonetim Ug Nokta Dosya Sunucusu Tam Disk Gelismis Tehdit
Paneli Korumasi Giivenligi Sifreleme Savunmasi
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https://digitalsecurityguide.eset.com/en-uk
https://digitalsecurityguide.eset.com/en-uk
https://digitalsecurityguide.eset.com/en-us/want-to-build-a-cyber-aware-culture-find-a-way-to-pass-on-knowledge-without-scaring-employees
https://www.eset.com/tr/business/advanced-protection-bundle/

lyi ve eksigi olmayanlar icin EDR
vada MDR

Tum temel siber glvenlik yapi taslarini saglam bir

sekilde yerlestirdikten sonra, Uc Nokta Algilama ve
Yanit (EDR) coziimleri gibi gelismis siber gtivenlik
araclarini degerlendirmenin zamani gelmistir. “Bu, tehdit
onlemenin her zaman basarisiz olacagi varsayimi Uzerine
insa edilmis, tamamen yeni bir alt pazardir. Uriin setinin
bu bolumu cogunlukla, cok sayida sirket ici BT departmani
ve 7/24 calisan bir sirket ici SOC [guvenlik operasyon
merkezi] maliyetini karsilayabilen buyuk kuruluslar icin
gecerlidir. Jankech, bu yaklasimda olmak, genellikle siber
suclularin eninde sonunda sisteminize basarili bir sekilde
saldiracagl dustncesini benimsemek anlamina gelir” diye
ekliyor.

EDR coziimleri agdaki anormallikleri ve siipheli
davranislar tespit eder ve uygun sekilde sureci bloke
ederek yanit vermenizi saglar ya da sistemler bu gorevleri
ozel otomatik kurallar aracihgiyla yapar. “Genellikle daha
buyuk sirketlerde kullanilsalar da, kuicuk isletmeler icin de
faydali olabilirler.
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stratejisinin temelleri
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uc nokta
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Jankech, her durumda EDR platformunuzu yonetmek EDR I XDR I M DR

icin personele ihtiyaciniz olacaktir. imkani bulunan kiiciik
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onerilir,” diye ekliyor.

MDR (Yonetilen Algilama ve Yanit) burada devreye giriyor.
MDR, Ucuncu bir tarafca yonetilen EDR'dir. Jankech, “Tek

bir izleme merkezinden, onlarca ve hatta yuzlerce musteri %33
denetleniyor ve genellikle 7/24 ulasabileceginiz bir yardim Oniimiizdeki 12 ay

hatti da oluyor” diyor. icinde kullanmayi
planliyor

Yine de, EDR ya da MDR sadece temelleri kurduysaniz
dusunulmelidir. Hazir oldugunuzda EDR veya MDR'yi

kullanmalk, sirketinizin glivende ama her zaman tetikte %432
olmasi sayesinde, kurulusunuzun herhangi bir siber

Su anda
saldirlya dayanma sansini artirir.

kullaniyor

%11

Onimuzdeki 2 yil icinde
kullanmay dusunuyor

Kaynak: 2022 ESET KOBI Dijital Givenlik Hassasiyeti Raporu

®
10 | iyi ve eksigi olmayanlar icin EDR ya da MDR 3L%E,ar'§se§.u§ﬁcv,tected_



ESET HAKKINDA

ESET® dunya capinda 30 yili askin bir stredir sirketleri, onemli altyapiyi ve
dunya genelindeki tuketicileri gittikce artan karmasik dijital tehditlerden
korumak uzere isletmeler ve tuketicilere yonelik sektor lideri BT gtvenligi
yazilimlari ve hizmetleri gelistiriyor. Uc nokta ve mobil glvenlikten
sifreleme, cok faktorlu kimlik dogrulamasi ile u¢ nokta algilama ve yanit
cozumlerine kadar ESET'in yuksek performansli, kullanimi kolay urunleri
7/24 rahatsiz etmeden koruyup denetler ve onlemlerini gercek zamanli
olarak gunceller. Boylece kullanicilari guvende tutarken sirketlerin
kesintisiz faaliyet gostermesini saglar. Gelisen tehditler, teknolojinin
guvenli kullanimini saglayan gelisen bir BT guvenlik sirketi gerektirir. Dunya
capindaki ESET AR-GE merkezleri ortak gelecegimizi desteklemek Gzere

bu amaca ulasmak icin calisiyor. Daha fazla bilgi icin www.eset.com.tr
adresini ziyaret edin ya da bizi LinkedIn, Facebook ve Twitter'da takip edin.
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https://eset.com/tr
https://www.eset.com.tr
https://www.linkedin.com/company/esetturkiye/
https://www.facebook.com/ESETTurkiye/
https://twitter.com/esetturkiye

