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aldanmayin Q




Bir kimlik avi
dolandiriciligini
alt etmeye hazir misiniz?

Teknoloji dijital guvenlikte onemli bir rol oynasa da,
Insan unsuru kritik bir faktor olmaya devam ediyor.
2022'deki ihlallerin %74 gibi sasirtici bir orani, saflik,
korku ya da dikkatsizlikten kaynaklanan bir tur insan
hatasi iceriyor. Genellikle sosyal mUhendislik saldirilari
olarak bilinen bu sinsi siber tehditler, insanlarin zayif
noktalarindan faydalanarak kurbanlari, farkinda
olmadan bilgisayar korsanlarinin sistemlerine sizmasi
icin kapiyr acmaya ikna ediyor.

Sosyal muhendislik tekniklerinin aldatici dogasini
cozerek ve nasll islediklerini anlayarak, sizi bu

kotu niyetli taktiklerle karsilastiginizda guvenle

yol almaniz icin gerekli bilgi ve araclarla donatmayi
amacliyoruz. Birlikte, kimlik avi saldirilarina karsi
ortak savunmamizi guclendirecegiz ve dijital
guvenlik icin devam eden savasta direncli bir
cephe.



https://www.verizon.com/business/resources/reports/dbir/

Kimlik avi ile nerede karsilasabilirsiniz?

E-postada

PHISHING

Kimlik avi e-postalari, saldirganlarin sizi
kandirarak parolalar, kredi karti bilgileri veya

kisisel kimlik bilgileri gibi hassas bilgileri ifsa
etmeye calistigl en Uretken siber suc

tekniklerinden biri olmaya devam etmektedir.

Genellikle kotu niyetli ekler veya mesru web

sitelerini taklit eden baglantilar aracihgiyla
calisirlar.

Kisa mesajda

SMISHING

Kimlik avi mesajlarinin SMS yoluyla da
iletilebileceginin farkinda olmak onemlidir.
Bu mesajlar genellikle sizi kotu amacli
web sitelerine, giris sayfalarina veya

uygulamalara yonlendiren baglantilar icerir.

Erisildiginde, bu kanallar cihaziniza kotu
amacli yazilim bulastirabilir ve hassas
verilerinizi almak icin kullanabilir.

Telefon gorusmesinde

VISHING
\

Dolandiricilar ayrica hassas bilgileri ifsa
etmeniz veya hileli ddemeler yapmaniz icin
sizi kandirmak amaciyla telefon aramalarini
veya sesli mesajlari da kullanabilir.

Bu saldinlarin karmasikligi, otomatik robot
aramalar tzerinden insan taklidi yapanlardan
tanidiginiz bir kisinin derin taklitlerine kadar
uzanmaktadir. Hatta bazi dolandiricilar

bu aldatmacayi gelistirmek icin yasal telefon
numaralarini kullanarak cagri yaniltma
yontemini kullanir.
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Ki m I i k aVI e . pOStaSI naSI I a‘ n Ia§I I I r? E-posta adresine asina degilseniz, icerigi dikkatli bir sekilde ele alin.
Bu ozelliklere bakin:
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Ekli dosyalardan veya bilmediginiz baglantilardan en kotusunu bekleyin.
Bunlar kot amach yazihm icerebilir veya sizi kott amach bir web hedefine

gonderebilir.
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Cok mu korkutucu ya da gercek olamayacak kadar iyi? Muhtemelen bir
dolandiriciliktir. Sosyal muhendisligin insan zayifliklarina odaklandigini
Paypal Hizmeti 1 unutmayn.
4
E D @ 5 PDF @ Konu mesajdan farklidir.

Sayin Musterimiz, @ . 2

Hesabinizda daha once supheli hareketler kaydettik. Son hareketlerinizi kontrol etmeniz ve Kredi Kartinizi Eger selamlama ¢ok genelse, bu sadece size degil, baska kisilere de hitap

guncellemeniz gerekmektedir. edildiginin bir isareti olabilir.

Sinirlamay kaldirmak icin sizden bilgi almamiz gerekiyor. Tek yapmaniz gereken asagidaki butona tiklamak ve

adimlar takip etmek: 2

il de A=A A £ Suipheli aciliyet mi? Dolandirici panik yapmanizi istiyor.
Bu e-posta spam kutusundaysa veya guncelleme digmesine tiklayamiyorsaniz. Bu hatay diizeltmek icin

“spam yok" secenegine tiklayin cinki bu e-posta sahte e-posta degildir.
7

Bu ylzden endiselenmeyin, bu e-posta destek ekibimizden geliyor.
Kotd yazim ve diger dilbilgisi hatalari, baska dillerden cevrilmis oltalama

Herhangi bir sorun yasarsaniz yardim merkezimizle postalarinda yaygindir.

iletisime gecin,
PayPal 1995-2016
www.paypal.com @ 8
Homoglif saldirlari, adreslerdeki karakterleri benzer gortinen ancak farkl

alfabelere ait olanlarla degistirmeye dayanir (paypal.com'daki "a" yerine "a
gibi).



Yaygin kimlik avi planlari

ODEME TALEPLERI

HESAP DOGRULAMA

PROGRAM KAYITLARI

g From: XERQO  tuesday, 20 June 2017,12:09 p.m.
Te:

Subject: Your xero invoice available now.

2mail and sorry

15e do 50 as soon

your bill visit https://in.xero.com/5LQDhR

ant to arrange alternative
retin touch.

Thanks
NJW Limited

!' Download PDF
Mdobe

- working with us. Your bill for $373.75 was due on

] Mew Message

To: David
From: GlobalPay <VT@globalpay.com>

Subject: Restore your account

Date: February 7, 2004 3:47:02 AM MST
Dear customer,

We regret to inform you that your account has been
restricted.

To continue using our services please download the
file attached to this e-mail and update your login
information.

© Global Payments Inc

2 haYadl

Open Enrollment Period Has Arrived!

Welcome

Open enroliment is now open for all existing and new
employees. To use our online system to streamline your
enrollment and take advantage of your health insurance
please create and/or signin.

Company: Hook Security Team
Policy ID: 8402 428 49921
Status: Open Enrollment

Thank you,
Central Medical Team

Dolandiricilar, devlet programi temsilcileri gibi davranarak, kisisel
ve finansal verileri toplarken kayit konusunda yardim teklif ederler.
Bu, web seminerlerine ve diger etkinliklere davet iceren sahte
e-postalari icerebilir; burada kullanicilar asagidakilerle hesap
olusturur bir sifre. Bu, dncelikle kisinin farkli hesaplar icin ayni
sifreyi kullanmasi durumunda bir sorundur ctinkd dolandiriciya
onlar kacirmak icin serbest bir gecis.

Dolandiricilar, diger finansal kurumlarin yani sira, Netflix gibi
eglence platformlarini veya kullanicilarin kisisel profillerinin
bulundugu dijital magazalari taklit etmektedir. Hesapta olagandisi
faaliyetler oldugunu iddia ediyor, kullanicilari sahte web sitelerine
yonlendiriyor ve dogrulama amaciyla giris bilgilerini talep ediyorlar.

Dolandiricilar ornegin devlet kurumu temsilcisi gibi davranarak
O0deme yapilmamasi halinde para cezasi veya tutuklama
tehdidinde bulunurlar. Diger 6rnekler arasinda saldirganin

sirketin CEQ'su gibi davranarak calisanlardan birinden hizli 6deme
istemesi veya tedarikcilerin calisanlarla iletisime gecerek paketler
ve mallar icin tazminat talep etmesi sayilabilir.




Yaygin kimlik avi planlari

SiPARIS/NAKLIYE ONAYI , ODUL KAZANMAK TEKNiK DESTEK

~ ™
. : W Hello, this is Micheal from IT
We are happy to Imform you that our online IS !e?:)artment | was tasked with installing
store HomeDepot.com has an order whose R date:s s S O
recipients details match yours. The order Text Message P Y B )

do it remotely but there seems to be

could be received in any Local Store of S , ,
Y some technical issue. If we don't do this

HomeDepot.com within the period of 5

days Dear Leigh! This morning JB now it may result in your mailbox failing
Store announced their lottery to connect to the company server, so you
e - , winners. Congratulations you wouldn't be able to receive or send any
Open this link to see full information about .
yopur order. took 2nd place. Check what emails. Can you tell me your password so
' you won http://rtapit.com/7FA | can try to solve it immediately?
Teday 12:45pm
Our blessings to you on a Thanksgiving Day! s
HomeDepot.com
\ /

Dolandiricilar kendilerini BT destegi olarak tanitir ve
bilgisayarlarindaki bir seyi uzaktan diizeltmeleri veya
guncellemeleri gerektigini iddia ederek kullanicilardan erisim
kimlik bilgilerini vermelerini ister. Bu, dolandiricilarn kisisel

Dolandiricilar, bireyleri bir yarisma zaferi hakkinda bilgilendirir

ve ardindan kisisel bilgilerini veya banka hesaplarina erisim talep
eder. Daha sonra hesaplardan kisisel veriler cekilebilir ve potansiyel
olarak 6nemli mali hasara neden olabilir. Herhangi bir yarisma

Magdurlar, var olmayan paketleri izlemek veya siparisleri
onaylamak icin sahte baglantilar alir ve bu da oturum acma kimlik
bilgilerinin alinmasina veya kot amach yazilim ytklenmesine

yol acar. Bu daha sonra ayni oturum acma bilgileriyle diger

verilere ve hassas bilgilere erisim saglamasina olanak tanir.

BT veya iK departmanlarinin genellikle calisanlardan telefon
veya e-posta yoluyla ozel bilgilerini paylasmalarini istemedigini
unutmamak onemlidir.

web sitelerine sizmak icin kullanilabilir. Tiklamamak cok énemlidir zaferini resmi organizator araciligiyla dogrulamak cok dnemlidir.
Stpheli baglantilar ve gelen e-postalarda dolandiricilik belirtileri

olup olmadigini kontrol etmek.




Supheli bir mesaj veya arama alirsaniz nasil tepki vermelisiniz?

1

DURUN, DUSUNUN
VE HAREKETE GECIiN

Dolandircilar kurbanlari
manipule etmek icin aciliyete
guvenirler. Talepleri
degerlendirmek icin zaman
ayirin ve aceleci davranmaktan
kacinin. Kisa mesajlardaki
baglantilara tiklamaktan
kacinin ve iletisimin
mesruiyetini dogrulamak icin
kurulusun resmi web sitesini
ziyaret edin

2

BiLINMEYEN
NUMARALARDAN
SUPHELENIN

Tanidik olmayan veya supheli
numaralardan gelen aramalari
veya kisa mesajlari dogrulayin.
Herhangi bir kisisel bilgiyi ifsa
etmekten kacinin veya mesajlar
icindeki bilinmeyen baglantilara
tiklamak. Bu, bu tur
dolandinciliklann kurbani olma
olasiiginizi en aza indirmenize
yardimci olur.

3

DOLANDIRICILARLA
ILETISIME GECMEYIN

Dolandirncilar kurbanlarini
istismar etmek icin duygusal
manipulasyon kullanirlar,

bu nedenle onlarla etkilesime
girmek, planlarina kanma
riskinizi artirir. Bazi durumlarda,
dolandiricilar onlarla etkilesime
girmeye istekli oldugunuzu
hissederlerse daha agresif veya
Israrci olabilirler. Ayrica onlara
verdiginiz her turlu bilgiyi size
karsi kullanacaklardir.

Genel olarak, dolandiricilarla
konusmak yorucu, tehlikeli

ve tamamen etkisizdir.
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KiMLiK DOGRULAMA

Bir sirketi veya devlet
kurumunu temsil ettigini
iddia eden birinden mesaj
alirsaniz, dogrudan etkilesime
girmekten kacinin. Bunun
yerine, web sitelerinde
bulunan resmi iletisim
bilgilerini kullanarak kurulusla
iletisime gecerek gercekligini
bagimsiz olarak dogrulayin.
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GUCLU GUVENLIK
6N|__EMLER_||\|_|
ETKINLESTIRIN

Hesaplarinizi korumak icin
guclu ve benzersiz parolalar
kullanin. Uzun ve karmasik
parolalar olusturmak icin
parola olusturucular ve
yoneticilerini kullanmayi
dusunun veya parolalar
kullanin ve bunlari guvenli
bir sekilde saklayin. Ekstra
bir koruma katmani eklemek
icin mumkun oldugunda
Cok Faktorlu Kimlik
Dogrulama (MFA) kullanin.



Aldiginiz mesajin tehlikeli olup olmadigindan hala emin degil misiniz?
Iste yapabilecekleriniz:

Siipheli e-posta bir web sayfasina baglanti iceriyorsa:
URL'yi gormek icin baglantinin Gzerine gelin. Adres e-postanin icerigi veya gondereni ile uyusmuyorsa, Uzerine tiklamayin. En ufak bir stipheniz bile varsa,
hicbir baglantiya tiklamayin. Unutmayin, bir baglantiya tiklamadiginiz veya bir eki acmadiginiz stirece kimlik avi mesaji size zarar veremez.

Gonderenin adresi size tanidik geliyorsa, ancak mesajin icerigi size mantikh gelmiyorsa:
E-postanin gercekligini dogrulamak icin yeni bir e-posta yoluyla gonderenle iletisime gecebilirsiniz.

Bir bulut hizmetinden gelen bir mesaja benziyorsa:
Cesitli bulut hizmetleri sikhkla kotuye kullanilmaktadir. Kimlik avcilari, kimlik avi web sitelerini Microsoft Azure veya OneDrive gibi mesru sunucularda

barindirarak mesru alan adlari sunabilir. Boyle bir e-postayi birkac kez okuyun.

Kisisel bilgilerinizi girmeyi planladiginiz tiim web adreslerinin basinda "https" bulunmahdir.
"S" harfi "glvenli" anlamina gelir. Eger "https" gormuyorsaniz, glivenli bir web oturumunda degilsiniz demektir ve herhangi bir kisisel bilgi girmemelisiniz.
Ancak, "https" goruyorsaniz, bu yine de dolandiriimadiginizin garantisi degildir.

Kimlik avi mesajlari bariz dolandiriciliklar olabilecegi gibi oldukca karmasik bir sekilde gizlenmis de olabilir. Mesajin yasal olup olmadigindan emin degilseniz

(veya olmadigindan eminseniz),
sirketinizin BT Gilivenligine veya diger uygun yetkililere bildirmek her zaman iyi bir fikirdir.

Bu oyun kitabinda yer alan icgoriiler ve pratik ipuclariyla, kimlik avi girisimlerinin tehlikeli sularinda dikkatli ve glivenle gezinmek icin

iyi hazirlanmis olacaksiniz. Bu stratejileri benimseyip dijital uygulamalariniza entegre ettiginizde, kurulusunuzun siber tehditlere karsi
kolektif direncini gliclendirmede aktif bir katilimci olacaksiniz.




(Eer

Digital Security
Progress. Protected.

Dijital Guvenlik Kilavuzu, kticuk ve orta olcekli isletmelerin etkili bir siber glvenlik altyapisi
olusturmalarina yardimci olmak icin bilgi birikimlerini ve deneyimlerini paylasan ESET'in
siber glivenlik uzmanlar tarafindan hazirlaniyor ve denetleniyor. Yuksek kaliteli

dijital glvenlik cozUmleri uygulayarak isinizi korumak, ilerlemenizi korumak anlamina gelir.
ESET®, 30 yili askin suredir dunya capinda isletmeleri, kritik altyapilari ve tlketicileri giderek
karmasiklasan dijital tehditlere karsi korumak icin sektor lideri BT guvenlik yazilimlari ve
hizmetleri gelistirmektedir. Daha fazla bilgi icin www.antivirus.com.tr adresini ziyaret edin
veya ESET'i LinkedIn, Facebook ve Twitter'da takip edin.



https://www.antivirus.com.tr
https://www.twitter.com/esetturkiye
https://www.facebook.com/esetturkiye
https://www.linkedin.com/company/esetturkiye



