Calisanin yasam
dongiisu

ve BT yoneticisinin rolu




ise alimdan giinliik calismaya ve nihayetinde isten ayriimaya kadar, her calisanin bir kurulustaki yolculugu, her biri
kendine ozgu BT gereksinimleri olan farkli asamalari kapsar. Sirketinizin sorunsuz ve guvenli bir sekilde calismasini
saglamak icin BT ekibinin her adimda iyi hazirlanmis olmasi cok onemlidir.

Her asama icin net bir yol haritaniz var mi? BT sureclerinizin en iyi uygulamalarla uyumlu
oldugundan emin misiniz? Bu kontrol listesi, calisanlarin cesitli is hayati asamalarinda BT
uzmanlarina rehberlik etmek ve sorumluluklarini etkili bir sekilde yerine getirmelerine
yardimci olmak ve kurumlarinin dijital ortamini korumak icin tasarlanmistir.

Kontrol listesi nasil kullanihr?

ise alma ve isten cikarma kontrol listesi,
kurulusunuzun dijital altyapisi, guvenlik ve
verimliligini korumak icin degerli bir referans
noktasidir. Calisanlarin yasam dongusunun
her asamasi icin gerekli tum adimlari

g0z onunde bulundurmaniza yardimci
olacagindan, hizl bir referans icin

belgeyi yazdirabilirsiniz. Onemli

bir seyi unutmamak icin kontrol

listesini tekrar gozden gecirin.
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1. Yeni calisanlar icin cihazlarin hazirlanmasi: * ]

« Donanim varlklarini atayin ve uygun sekilde etiketleyin. . -
* Monitorler, yerlestirme istasyonlari, klavyeler ve fareler dahil olmak Uzere gerekli
tum aksesuarlari bulun. * I

« SOz konusu cihazlari yeni calisanlar icin hazirlayin:
[] Gerekli tum donanim ve yazilimin kurulmasi ve saglanmasi
[] E-posta hesaplarini ve erisim izinlerini yapilandirma
[] GUvenlik onlemlerini ve kullanici profillerini ayarlama

[] Cihazi kullanicinin rolu ve gereksinimleri ile uyumlu olacak sekilde ozellestirme

2. ilk giin devir teslim:
* Yeni calisanlara sahadaki ilk oturum acma islemlerinde yardimci olun. ( ® )) &
« Calisanlarin parolalarini ayarlamalarina yardimci olun. O
» Her seyin duzgun cahstigindan emin olmak icin kullaniciyla birlikte bir cihaz kontrolu yapin.
» Guvenlik, Wi-Fi kurulumu ve diger temel konulari kapsayan temel bir talimat sayfasi hazirlayin.
* Yeni calisanin devir teslim protokolunt imzaladigindan emin olun.
3. Yonetmelikler ve kilavuzlar:
» Calisanlarin kullanmasi gereken uygulamalar ve yazilimlar icin bir liste ve yonergeler paylasin.
« Ornegin, calisanlarinizi cesitli sirket politikalari hakkinda bilgilendirin:

(] BT/Siber Guvenlik Politikasi

[] KVKK/Veri Koruma Politikasl

[] Uzaktan Calisma Politikasl

[] Sosyal Medya Politikasi

[ BYOD (Kendi Cihazini Getir) Politikasi
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BYOD (Kendi Cihazini Getir) Politikasi

BYOD sistemi gunumuzde oldukca populerdir, bu da calisanlariniza sirketinizin guvenligini
tehlikeye atmadan cihazlarini kisisel ve is amacli kullanmalari konusunda talimat vermeniz
gerektigi anlamina gelir. iste BYOD politikasinin kapsamasi gereken bazi konular:

[] BYOD programina kimler katilabilir?

[] ilke kapsaminda izin verilen ve desteklenen cihazlarin, isletim sistemlerinin ve platformlarin listesi
[] Parola gereksinimleri

[] Veri sifreleme gereksinimleri

[] Uzaktan silme islemi aciklamasi

[] Veri erisimi ve kullanim sinirlamalari

[JKisisel cihazlar icin saglanan BT desteginin seviyesinin netlestirilmesi
[] izleme ve denetim ozellikleri

[] Guvenlik ve uyumluluk acisindan calisan sorumluluklari

[] Cihazin kaybolmasi veya calinmasi durumunda yapilmasi gerekenler
[]is sona erdiginde ne yapilmali
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1. Siber giivenlik egitimi:
« Calisanlari siber guvenlik tehditleri ve en iyi uygulamalar konusunda surekli olarak egitin.

Siber farkindahlik kulturu nasil olusturulur
ve guvenlik yorgunlugu nasil onlenir?

[] Egitimi interaktif ve faydali hale getirmek icin iK departmani ile isbirligi yapin.

(] Genellikle yillik tek bir egitim etkinliginden daha etkili olan daha kisa, daha sik egitim oturumlari
uygulayin.

[] icerigi iliskilendirilebilir kilmak icin deneyimlerinizden gercek hayat hikayeleri ve 6rnekler paylasin.

[] Calisanlarin ilgisini cekmek icin oyunlar, testler ve simulasyonlar gibi eglenceli formatlardan
yararlanin.

(] Calisanlart korkutarak siber farkindaliklarini artiramazsiniz. Bu yaklasimi kullanirsaniz, herhangi
bir hatayi veya potansiyel siber tehdidi bildirmekten korkmalari daha muhtemel olacaktir.

(] Sorulara acik olun ve calisanlarinizin size ihtiyac duyduklarinda yardim etmek icin orada
oldugunuzdan emin olun.

2. En az ayricalikh erisim:
» En az ayricalikli erisim ilkesine uyuldugundan emin olun.
* Erisim izinlerini duzenli olarak gozden gecirin ve buna gore ayarlayin.
* Veri sizintilarini onlemek icin dosya paylasimini ve harici adreslere
e-posta yonlendirmeyi devre disi birakin.
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3. Cihaz bakimi:

« Calisanlarin cihazlarinin en son guvenlik yamalari ve yazilim guncellemeleriyle guncel oldugunu duzenli
olarak dogrulayin. Buna hem sirket tarafindan verilen hem de is icin kullanilan kisisel cihazlar dahildir.

4. Uzaktan calisma kurallari:
« Sirketiniz BYOD sistemini takip etmiyorsa, is gorevleri icin kisisel cihazlarin kullanilmamasini tavsiye edin.
* Glvenli baglantilar icin Sanal Ozel Ag (VPN) kullanimini tesvik edin.
 Hassas veriler icin sifreleme kullanimini tesvik edin.
* Yetkisiz erisimi onlemek icin gucli Wi-Fi parolasinin onemini vurgulayin.
* TUm uzak cihazlarda uc nokta korumasinin etkin ve gtincel oldugundan emin olun.
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1. Hesap ve erisim yonetimi:
* Ayrilan calisanin erisiminin oldugu tum uygulama ve hizmetlerin izinlerini iptal edin.
» Calisanin kullandig! tum sirket cihazlarindaki parolalari sifirlayin.

2. Fiziksel erisim ve donanim:
* Erisim kartlari ve anahtarlar da dahil olmak uzere bina erisimini iptal edin.
« Dizustu bilgisayarlar, akilli telefonlar ve diger donanimlar da dahil olmak Uzere ayrilan calisana verilen
tum sirket cihazlarini toplayin ve geri alin.

3. izleme ve veri koruma:
« isten ayrilma siireci boyunca davranislarini izlemek icin ayrilan calisanla diizenli iletisim kurun.
 Ayrilan calisanin hesaplari ve sistemleriyle iliskili olagandisi veya yetkisiz faaliyet olup olmadigini
kontrol etmek icin izleme ve kayit araclarinin son bir incelemesini yapin.
« ise alim sirasinda veya sonrasinda cihazlara veya verilere yetkisiz erisimi ortadan kaldirmak icin
bir Veri Kaybi Onleme (DLP) c6zUmu kullanmayi disindn.

4. Son giin prosediirleri:
» Donanim devir tesliminin tamamlandigindan emin olun.
» Daha fazla erisimi onlemek icin calisanin hesaplarini engelleyin.
« Sirket verilerini kaldirmak icin calisanlarin cihazlarinda guvenli bir silme islemi
gerceklestirin.
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ESET Hakkinda

ESET®, 30 yili askin suredir dinya capinda isletmeleri, kritik altyapilari ve tuketicileri giderek
karmasiklasan dijital tehditlere karsi korumak icin sektor lideri BT guvenlik yazihmlari ve hizmetleri
gelistirmektedir. U¢ nokta ve mobil glivenlikten uc¢ nokta algilama ve mudahaleye, sifreleme ve ¢cok
faktorlu kimlik dogrulamaya kadar ESET'in yuksek performansli, kullanimi kolay coztmleri,
kullanicilar givende tutmak ve isletmelerin kesintisiz calismasini saglamak icin savunmalari gercek
zamanl olarak guncelleyerek 7/24 dikkat cekmeden korur ve izler. Gelisen tehditler, teknolojinin
guvenli kullanimini saglayan gelisen bir BT guvenlik sirketi gerektirir. Bu, ESET'in diinya ¢capinda
ortak gelecegimiz icin calisan Ar-Ge merkezleri tarafindan desteklenmektedir. Daha fazla bilgi icin

adresini ziyaret edin ve bizi ) ve uzerinden takip edin.

ESET‘ten isletmeler icin yenilikci
yeni nesil dijital glivenlik
ihlalleri sadece durdurmuyoruz - 6nliiyoruz
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https://www.eset.com/tr
https://tr.linkedin.com/company/esetturkiye
https://www.facebook.com/esetturkiye
https://twitter.com/esetturkiye/
https://www.eset.com/tr/business/protect-platform/

